Инструкция

«Правила работы в ЛВС МИТСО»

1. Общие положения

1.1. Все пользователи, при получении первичного доступа к ресурсам ЛВС МИТСО, обязаны ознакомиться с требованиями данной инструкции. 

1.2. Каждый пользователь несет персональную ответственность за свои действия и обязан строго соблюдать установленные правила по работе с программными и техническими средствами ЛВС МИТСО. 

1.3. С целью соблюдения принципа персональной ответственности за свои действия каждому пользователю, допущенному к работе с конкретной подсистемой ЛВС МИТСО, назначается персональное уникальное имя (учетная запись пользователя). Запрещается использовать чужую учетную запись и (или) передавать кому-либо свои учетные данные (имя пользователя и пароль), а также средства аутентификации.

1.4. Ресурсы ЛВС МИТСО предоставляются пользователям для осуществления ими своих обязанностей, связанных с научной, образовательной, производственной деятельностью МИТСО. При этом, соблюдаются принципы разумной достаточности и минимальной необходимости. 

1.5. Пользователи не имеют права предпринимать попыток получить доступ к информационным ресурсам ЛВС МИТСО, не пройдя процедуру официального получения разрешения на доступ к ресурсам в соответствии с процедурой, установленной Положением об информационной безопасности.

1.6. Пользователи не должны разглашать информацию о процедурах и технической реализации защиты информации, принятых в МИТСО. 

1.7. Пользователи должны информировать администратора ЛВС обо всех фактах нарушения данной инструкции.

2. Рабочее место пользователя

2.1. Для доступа к информационным ресурсам ЛВС МИТСО вычислительная техника пользователя подключается к ЛВС в установленном порядке. Самовольное подключение к сети строго запрещено.

2.2. Все сетевые параметры (конфигурации протоколов, настройки сервисов, фильтрация и шифрование трафика различными программными и аппаратными средствами и т.п.) настраиваются только в соответствии с требованиями администратора ЛВС. Самовольная настройка этих параметров пользователями запрещена. Также запрещается устанавливать программное обеспечение, угрожающее функционированию сети или ее безопасности, например, программы сканирования сетей, подбора паролей, и т.п.

2.3. Оставляя рабочее место, пользователь обязан заблокировать доступ к работающему персональному компьютеру или осуществить процедуру завершения сеанса работы.

2.4. При необходимости обеспечить сохранность важной информации, хранящейся на жестком диске ПК, пользователь должен периодически создавать резервные копии, сохраняя важную информацию в отдельно выделенной папке.

3. Пользователям запрещается:

3.1. Несанкционированно изменять параметры доступа к ресурсам ЛВС.

3.2. Подключать к ЛВС несанкционированное оборудование (активное сетевое оборудование, незарегистрированные компьютеры, принтеры и т.д.). 

3.3. Использовать ПК как средство обеспечения сетевого взаимодействия непроизводственного характера между ЛВС МИТСО и внешними сетями.

3.4. Умышленно использовать уязвимости в программном обеспечении или в настройках средств защиты. Об обнаружении такого рода уязвимостей необходимо информировать администратора ЛВС (e-mail: noc@iilsr.minsk.by).

3.5. Осуществлять действия, направленные на преодоление систем безопасности, получение несанкционированного доступа к ресурсам ЛВС, ухудшение рабочих характеристик корпоративных информационных систем, перехват информации, циркулирующей в ЛВС.

3.6. Допускать к работе на ПК лиц, не имеющих прав доступа в ЛВС.

4. Пароли

4.1. Для предотвращения несанкционированного доступа к ресурсам в ЛВС используются пароли и (или) аппаратные средства аутентификации.

4.2. Пользователи обязаны обеспечить безопасное хранение пароля и (или) средств аутентификации, исключающее их утерю или разглашение.

4.3. Запрещается сообщать кому-либо, в том числе и администратору ЛВС, свой пароль для доступа к информационным ресурсам ЛВС.

4.4. В случае подозрения на разглашение пароля необходимо немедленно изменить пароль и проинформировать администратора ЛВС.

4.5. При выборе пароля рекомендуется придерживаться следующих правил:

4.5.1. длина пароля должна быть не менее 6 символов;

4.5.2. пароль не должен быть легко угадываемым (пароль не должен включать в себя легко подбираемые сочетания символов (имена, фамилии, наименования, клички домашних животных, даты рождения и т.д.) и общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.)).

5. Электронная почта

5.1. Запрещается отправлять сообщения противозаконного, враждебного или неэтического содержания.

5.2. Запрещается использовать публичные сервисы электронной почты (например, Yahoo, mail.ru или hotmail) для обработки служебной информации.

5.3. При получении электронных сообщений сомнительного содержания и (или) из незнакомого источника не следует открывать файлы, вложенные в сообщение, так как они с большой вероятностью могут содержать вирусы. 

5.4. Не следует отвечать на подозрительные письма и, тем более, сообщать любые данные о себе, если Вы не доверяете отправителю письма.

5.5. Не следует выполнять инструкции по установке или настройке программного обеспечения, полученные по электронной почте. При необходимости, письма, отправленные администратором ЛВС, будут содержать ссылку на официальные ресурсы ЛВС, с подробными инструкциями.

6. Интернет

6.1. Запрещается посещать ресурсы Интернет, содержащие материалы противозаконного, экстремистского или неэтического характера.

6.2. Запрещается использовать Интернет для несанкционированной передачи (выгрузки) или получения (загрузки) материалов, защищенных авторским правом.

6.3. Запрещается несанкционированно загружать программы из сети Интернет и запускать их, поскольку они могут содержать вирусы и программы-трояны.

6.4. Сотрудникам института запрещается использование ресурсов Интернет без производственной необходимости.

